MINISTERUL SANATATII AL REPUBLICII MOLDOVA

ORDIN
mun.Chisindu
N/ 2012 o, 77

Cu privire la responsabilitatile de acces a
beneficiarilor la Sistemul Informational
Automatizat ,,Serviciul de Singe”

In scopul reglementirii responsabilitatilor beneficiarilor de servicii care au acces direct
sau indirect la datele cu caracter personal In cadrul sistemului informational automatizat
.Serviciului de Singe”, in vederea realizarii Planului de actiuni privind implementarea
Programului national privind securitatea transfuzionala si autoasigurarea {arii cu produse
sanguine pentru anii 2012-2016 aprobat prin Hotdrirea Guvernului nr.134 din 27
februarie 2012, in temeiul pct.15 a Cerintelor fatd de asigurarea securitétii datelor cu
caracter personal la prelucrarea acestora in cadrul sistemelor informationale de date cu
caracter personal aprobate prin Hotarirea Guvernului nr.1123 din 14 decembrie 2010, in
conformitate cu Legea nr.133 din 8 iulie 2011 privind protectia datelor cu caracter
personal, Legea nr.241-XVI din 20 noiembrie 2008 privind donarea de singe si transfuzia
sanguind si in temeiul pct. 9 al Regulamentului privind organizarea si functionarea
Ministerului Sanatatii, aprobat prin Hotdrarea Guvernului nr. 397 din 31.05.2011,

ORDON:

1. Se aproba:

1.1 Regulamentul cu privire la responsabilitatile beneficiarilor de servicii care au acces direct
sau indirect la datele cu caracter personal in cadrul sistemului informational automatizat
.Serviciului de Singe” (anexa nr. 1);

1.2 Lista unitatilor serviciului de singe de servicii care au acces direct sau indirect la datele cu
caracter personal in cadrul SIA , Serviciului de Singe™ (anexa nr. 2);

2. Conducatorii Centrelor de Transfuzie a Singelui si institugiilor medico-sanitare conform
listei vor organiza s§i asigura sistemul de management al securitdfii informationale din
subdiviziunile structurale a sistemului de sanatate ce au acces direct sau indirect la datele cu
caracter personal in cadrul Sistemului Informational Automatizat ,.Serviciului de Singe” in
corespundere cu ,,Regulamentul cu privire la responsabilitatile beneficiarilor de servicii care au
acces direct sau indirect la datele cu caracter personal in cadrul sistemului informational
automatizat ,.Serviciului de Singe” aprobat prin prezentul ordin;

3. Serviciul e-Transformare al Ministerului Sanatafii va organiza asisten{d metodicad
institutiilor medico-sanitare in implementarea Regulamentului.

4.Controlul realizarii prezentului ordin se atribuie dlui Octavian Grama, Viceministru.
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Anexa nr. )
la ordinul MS nr. //(
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REGULAMENT
cu privire la responsabilititile beneficiarilor de servicii care au acces direct sau
indirect la datele cu caracter personal in cadrul sistemului informational
automatizat ,,Serviciului de Singe”

I. Dispozitii generale
1.Regulamentul cu privire la responsabilitatile beneficiarilor de servicii care au acces
la datele cu caracter personal in cadrul sistemului informational automatizat ,.Serviciului
de Singe” (in continuare Regulament) stabileste responsabilitatile sistemului de
management al securitatii informationale a persoanelor din subdiviziunile structurale a
sistemului de sdnatate ce au acces direct sau indirect la datele cu caracter personal in
cadrul Sistemului Informational Automatizat ..Serviciului de Singe” (in continuare SIA
Serviciul Singe™.
2 Regulamentul dat este elaborat in temeiul urmatoarelor acte legislative i normative:

Legea nr. 411-XIII din 28.03.1995 ,,privind ocrotirea sanatagii™;

Legeanr. 133 din 08.07.2011 ,,privind protectia datelor cu caracter personal”;

Legeanr. 241din 20.11.2008 "privind donarea de singe si transfuzia sanguina;

Legea nr. 982-XIV din 11 mai 2000 ..cu privire la acces la informatie”;

Legeanr. 23 din 16.02.2007 ..cu privire la profilaxia infectiei HIV/SIDA”;

Legeanr. 10 din 03.02.2009 ,.privind supravegherea de stat a sanatatii publice”;

Legeanr. 100-XV din 26.04.2001 ,.privind actele de stare civila™;

Legeanr. 105-XV din 13.03.2003 ,,privind protectia consumatorilor™;

Legea nr. 264-XV din 15.07.2004 ..cu privire la documentul electronic §i semnatura
digitala™;

Legeanr. 71-XVI din 22.03.2007 ,,cu privire la Registre™;

Legii nr. 273-XIII din 9.11.1994 . privind actele de identitate din Sistemul national
de pasapoarte cu modificarile i completérile ulterioare™;

Legea nr. 467-XV din 21.11.2003 ,cu privire la informatizare i resursele
informationale de stat;

Hotarirea Guvernului Republicii Moldova nr. 1128 din 24.10.2003 ,,Cu privire la
aprobarea Conceptiet ,,Sistemului Informational Medical Integrat™;

Hotarirea Guvernului Republicii Moldova nr. 562 din 22.05. 2006 ,,Cu privire la
crearea sistemelor si resurselor informationale automatizate de stat™;

Hotérirea Guvernului Republicii Moldova nr. 710 din 20.09.2011 ,,Cu privire la
aprobarea Programului strategic de modernizare tehnologicda a guvernarii (e-
Transformare)™;

Hotarérii de Guvern nr. 1123 din 14.12.2010 ,,Privind aprobarea Cerintelor fata de
asigurarea securitafii datelor cu caracter personal la prelucrarea acestora in cadrul
sistemelor informationale de date cu caracter personal™;



Ordinul Ministerului Sanatatii nr. 239 din 04.08.2005 ,Despre introducerea
sistemului de expertizd a produselor de program si a bazelor de date, utilizate in
institutiile medico-sanitare publice din Republica Moldova™;

Standardul international ISO/IEC 2700x ,,Tehnologia informatiei —Tehnici de
Securitate—Sisteme de management al securitatii informatiei—Cerinte; Tehnologii ale
informatiei—Tehnici de securitate—Sisteme de gestiune a securitatii informatiei—
Cerinte™ si altor acte normative.

3. Regulamentul are scopul de a stabili regulile de catre detindtorii de date cu
caracter personal in aplicarea operatiunilor de introducere, modificare, pastrare,
jurnalizare a actiunilor in sistem si de a responsabiliza beneficiarii finali §i intermediari
ai informatiei, utilizatorii §i administratorii SIA ,,Serviciul Singe”, atit la nivelul
Centrelor de Transfuzie a Singelui cit si la nivelul sectiilor si cabinetelor de transfuzie a
singelui din institutiile medico-sanitare.

4. Regulile oblligatorii ce se vor aplica in toate subdiviziunile structurale din sistemul
de sanatate care au acces la bunurile informationale a SIA ,,Serviciul de Singe” se vor
realiza prin asigurarea:

a)  controlului strict asupra accesului la informatie;

b)  accesului autorizat al utilizatorului si prevenirea accesului neautorizat la sistemele
de informatii;

c)  prevenirii compromiterii sau furtului de informatii si a sistemelor de procesare a
informatiilor;

d)  prevenirii accesului neautorizat la serviciile de retea;

€)  prevenirii accesului neautorizat la sistemele de operare;

f) prevenirii accesului neautorizat la informatia detinuta in sistemele de aplicatii;

g)  protectiei serviciilor interconectate (LAN, WAN, INTERNET);

h)  securitadtii informatiei atunci cand se folosesc sisteme pentru prelucrarea datelor
folosind echipamente mobile si de lucru la distanta.

5. Prorietarii informatiilor SIA “Serviciul de Singe” CTS Manager sunt Centrele de
Transfuzie a Singelui si institutiile medico-sanitare in cadrul carora sunt sectii i cabinete
de transfuzie a singelui.

II. Organizarea masurilor de protectie a datelor cu caracter personal

A)Responsabilitatile mandagerilor si/sau responsabililor utilizatorilor de informatii

6. Conducdtorii institutiilor medico-sanitare cu subdiviziunile structurale care au
acces la bunurile informationale a SIA ,.Serviciului de Singe” vor desemna o persoand
responsabila si vor asigura procedura formald de inregistrare a utilizatorului si de anulare
a inregistrarii pentru a garanta $i pentru a revoca accesul de monitorizare a respectarii
prevederilor politicii datelor cu caracter personal.

7. Proprietarii informatiilor si custozii raspund de managementul accesului
utilizatorilor la activele informationale ale intreprinderii $i implementeaza un proces de
inregistrare a utilizatorilor care impune custozilor sd aprobe cererea de acces.



8. Conducatorii (managerii utilizatorilor de informatii) Centrelor de Transfuzie a
Singelui si a institugiilor medico-sanitare in cadrul cdrora sunt sectii si cabinete de
transfuzie a singelui, cit §i a noilor utilizatori (entitdti juridice noi) vor organiza si
asigura:

a)  revizuirea actelor normative in institufie nominalizind prin ordin persoanele care
vor accesa, prelucra si introduce datele de caracter personal in SIA “Serviciul de Singe”
si responsabilitatea acestora in activitatea desfasurata;

b)  aprobarea listelor persoanelor cu acces la baza de date cu caracter personal;

c)  securitatea accesului fizic in birourile unde sunt amplasate sistemele
informationale cu continut de date cu caracter personal, fiind permis doar persoanele care
au autorizarea necesard (conform HG nr.1123 din 14.12.2010 Cu privire la aprobarea
Cerintelor fatd de asigurarea securitdtii datelor cu caracter personal la prelucrarea
acestora in cadrul sistemelor informationale de date cu caracter personal™);

d)  integritatea si transmiterea securizatd a datelor cu caracter personal transmise;

e) utilizarea unei parole de acces la computerul si sistemul lui de operare unde este
instalat sistem informational cu continut de date cu caracter personal;

f) utilizarea unei parole de acces la sistemul de date cu caracter personal;

g)  prelucrarea datelor cu caracter personal va fi efectuat cu consimiamantul
neconditionat al subiectului datelor cu caracter personal (SIA “Serviciu de Singe” CTS
Manager);

h)  politicii de securitate a datelor cu caracter personal §i revizuirea anuald ca rezultat
al modificarilor sau reevaludrii componentelor acesteia;

1) securitatea incéperii de pastrare a informatiilor ce contin date cu caracter personal
cu alarma, gratii, lacat, ect.

9. Cererea de acces este aprobatd de managerul utilizatorului (conducatorul
institutiei) ce o lanseaza si asigurd ca ea este in acord cu sarcinile de serviciu dupa cum
urmeaza:

a)  existenta evidentei drepturilor de acces aprobate in institutie;

b)  pregdtirea personalului vizavi de faptul ca acestea au inteles conditiile de acces;
c) drepturile de acces sunt consistente cu utilizarea documentelor;

d)  accesul este audiabil si identificabil la nivel de proces;

e) fiecare utilizator are asociat un identificator unic;

f)  accesul in baza permisiunilor predefinite este restrictionat.

10.Managerii si persoana responsabild de utilizatorii de informatii a institutiei in
organizarea accesului utilizatorului vor indica responsabilitdtile pentru implementarea
procesului privind eliminarea privilegiilor de acces ale angajatilor care isi incheie
contractele de muncd; modificarea permisiunilor accesului utilizatorilor ale caror sarcini
de serviciu se modificd (in cazul avansarii sau regresarii in functie); privilegiierea de
acces pentru angajatii cu acces, care lipsesc mai mult de 5 zile din institutie vor fi blocate
pina la clarificarea situatiei.

11.Managerii si persoana responsabila de utilizatorii de informatii a institutiei vor
raspunde de autorizarea privilegiilor in sistem dupa cum urmeaza: identificarea i
documentarea electronica a privilegiilor in sistem; limiteaza privilegiile la un numar de
angajati; mentinerea unui registru cu utilizatorii care au aceste privilegii; revizuirea






